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PKI за три шага

• Симметричные криптосистемы

• Ассиметричные криптосистемы

• Инфраструктура открытых ключей
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Асимметричные криптосистемы
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Сертификат

Сертификат– электронный документ, 
подтверждающий взаимосвязь между 
открытым ключом и идентификационными 
данными его владельца.
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Определения

• ʉʝʨʪʠʬʠʢʘʪ— это цифровой документ, который содержит открытый ключ 
пользователя и подписан электронной цифровой подписью его издателя. 
Сертификат также содержит сведения о владельце открытого ключа, например, 
информацию, которая его дополнительно идентифицирует. Таким образом, 
выдавая сертификат, издатель удостоверяет подлинность связи между 
открытым ключом субъекта и информацией, которая его идентифицирует. 

• ʉʧʠʩʦʢ ʦʪʦʟʚʘʥʥʳʭ ʩʝʨʪʠʬʠʢʘʪʦʚ (CRL ïCertificate Revocation List) – это 
цифровой документ, который содержит перечень сертификатов, являющихся 
отозванными из обращения. Удостоверяющий Центр поддерживает отзыв 
сертификатов и публикацию списков отозванных сертификатов. Пользователи 
могут получить эту информацию и записать ее в свое локальное хранилище, 
чтобы использовать для последующей проверки сертификатов.

• ɿʘʧʨʦʩ ʥʘ ʩʝʨʪʠʬʠʢʘʪ— сообщение, содержащее необходимую 
информацию для получения сертификата. Формируется в АРМ Пользователя, 
после чего передается через Центр регистрации Удостоверяющему Центру, где 
и обрабатывается. Результатом обработки является выпущенный сертификат 
или сообщение об ошибке. 

• ɿʘʧʨʦʩ ʥʘ ʦʪʟʳʚ ʩʝʨʪʠʬʠʢʘʪʘ— сообщение, содержащее необходимую 
информацию для выполнения процедуры отзыва сертификата пользователя. 
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CтандартыPKI

• PGP (P. Zimmermann)

• SPKI/SDSI (R. Rivest)

• DNSSEC (RFC 3008)

• PKIX (X.509)

Éʋʯʝʙʥʳʡ ʎʝʥʪʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʪʝʭʥʦʣʦʛʠʡ Microsoft 

ʄʦʩʢʦʚʩʢʦʛʦ ʠʥʞʝʥʝʨʥʦ-ʬʠʟʠʯʝʩʢʦʛʦ ʠʥʩʪʠʪʫʪʘ (ʛʦʩʫʜʘʨʩʪʚʝʥʥʦʛʦ ʫʥʠʚʝʨʩʠʪʝʪʘ), 2005



PGP
• Технология “связок” ключей

• Вероятностная модель “паутины доверия” 

– Непосредственное доверие

– Опосредованное доверие (на основе сертификации)

• Структура сертификата

– E-mail

– Открытый ключ

– Уровень доверия

• Проблемы PGP

– Отсутствие расширяемости в формате сертификата

– Необходимость доверенного обмена ключами и информацией о 

статусе сертификата



SPKI/SDSI
• Концепция SDSI/SPKI

• Типы сертификатов

– Идентификационные сертификаты

– Сертификаты групп

– Сертификаты ролей

• Механизм делегирования полномочий

– S-выражения для описания правил доступа

– Структура S-выражения

– Механизмы обработки S-выражений

• Распространение статусной информации в SPKI



DNSSEC

• DNSSEC – расширение службы доменных имен 

• Ресурсные записи

– SIG – значение ЭЦП зоны

– KEY – открытый ключ ЭЦП сервера зоны

• Детерминированная иерархическая модель доверия

• Механизм обновления информации в DNS

• Проблемы DNSSEC

– Отсутствие механизмов ограничения доверия

Éʋʯʝʙʥʳʡ ʎʝʥʪʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʪʝʭʥʦʣʦʛʠʡ Microsoft 

ʄʦʩʢʦʚʩʢʦʛʦ ʠʥʞʝʥʝʨʥʦ-ʬʠʟʠʯʝʩʢʦʛʦ ʠʥʩʪʠʪʫʪʘ (ʛʦʩʫʜʘʨʩʪʚʝʥʥʦʛʦ ʫʥʠʚʝʨʩʠʪʝʪʘ), 2006



Стандарты X.509 (PKIX)
Стандарт Описание

X.509v1(1994) Сертификат содержит минимум информации для 

выполнения служебных функций в протоколе 

аутентификации X.509.

X.509v2(1997) В сертификат включены дополнения, 

облегчающие процесс построения цепочки 

сертификатов при наличии нескольких ключей.

X.509v3(1998) В сертификат включены более 10 стандартных 

дополнений, заявлен механизм добавления новых 

дополнений.

X.509v4(2000) Полностью посвящен PKI. Добавлена 

спецификация сетевого каталога и описание 

инфраструктуры PMI.



Стандарт X.509 (PKIX)
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Структура сертификата X.509 v3

Информация о статусе сертификата

(точка распространения CRL)

Правила использования открытого ключа

(период действия, область применения

и регламент)

Информационные дополнения

 (альтернативное имя издателя/владельца)

Ограничения на цепочку сертификации

(ограничения на пространство имен,

 диапазон регламентов и

 длину цепочки сертификатов )

Версия

ID алгоритма подписи

Серийный номер

Имя издателя

Срок дейтвия сертификата

Имя владельца

Информация открытого ключа

UID издателя

UID владельца

Дополнения  X.509v3

Подпись



Функции УЦ

• Изготовление сертификатов открытых ключей

• Приостановка действия, возобновление и 

аннулирование сертификатов

• Ведение реестра сертификатов и обеспечения его 

актуальности

• Проверка уникальности открытых ключей в реестре 

сертификатов 

• Разбор конфликтных ситуаций, связанных с 

использованием сертификатов открытых ключей в 

информационных системах



Жизненный цикл закрытого 
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Жизненный цикл сертификата
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Понятие доверия в PKI

Доверие– интуитивное понятие, отражающее степень 
уверенности в том, что некая сущность будет вести 
себя предполагаемым образом.

Уровень доверияопределяется мерой 
определенности во взаимоотношениях доверяющих 
сторон.

Включает:

– Домен доверия

– Модель доверия

– “Якорь” доверия

– Отношения доверия



Иерархическая модель доверия
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Инфраструктура Открытых Ключей (X.509)
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PKI в фокусе современных 

систем безопасности

Éʋʯʝʙʥʳʡ ʎʝʥʪʨ ʙʝʟʦʧʘʩʥʦʩʪʠ ʠʥʬʦʨʤʘʮʠʦʥʥʳʭ ʪʝʭʥʦʣʦʛʠʡ Microsoft 

ʄʦʩʢʦʚʩʢʦʛʦ ʠʥʞʝʥʝʨʥʦ-ʬʠʟʠʯʝʩʢʦʛʦ ʠʥʩʪʠʪʫʪʘ (ʛʦʩʫʜʘʨʩʪʚʝʥʥʦʛʦ ʫʥʠʚʝʨʩʠʪʝʪʘ), 2006
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Группы приложений PKI
• Защищенная электронная почта: обеспечение 

конфиденциальности и целостности почтовых сообщений 

• Защищенный доступ в Web: аутентификация доступа к web-

ресурсам

• Защищенный электронный документооборот: обеспечение 

целостности и авторства электронных документов

• Виртуальные частные сети: обеспечение конфиденциальности 

при передаче данных по общедоступным каналам связи 



PKI: основные понятия и 

определения

• Субъекты PKI –участники информационного 

взаимодействия

• Объекты PKI –элементы данных, участвующие в 

процессе информационного обмена

• Сервисы PKI –сервисы, предоставляемые PKI

конечным пользователям

• Модули PKI –структурные элементы PKI-технологии



Encrypted File System

• EFS – механизм файловой системы, 

позволяющий хранить зашифрованные 

файлы 

• Расшифровать файлы может только 

сам пользователь, а также 

пользователи-агенты восстановления



Использование EFS

• EFS прозрачно шифрует файлы на 

диске. 

• Для зашифрования файла достаточно 

выставить атрибут “Encrypt” в свойствах 

файла.



Интерфейс EFS



Особенности EFS

• Работает только при наличии хотя бы одного 
агента восстановления

• Нельзя зашифровать
– Системные файлы

– Компрессированные файлы

• За пределы области влияния EFS файл 
передается в открытом виде
– Локальная сеть

– Другие носители и файловые системы
• Исключение: Windows 2000 Backup



Принцип работы EFS 
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Принцип работы EFS 

(расшифрование)
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Настройка EFS

• Настройки EFS 

определяются 

посредством 

групповых 

политик 

Windows:



Вопросы



Ресурсы

http://sec360.ru

http://Pryaniky.com

http://sec360.ru/
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